吉林华桥外国语学院学生宿舍网基本方案和相关要求

1、 项目介绍和基本方案：

我校校园网于2002年开始建设，经过一、二期建设，学校校园网已经初步建设完毕，网络基本覆盖了所有办公区域和教学区域的建筑物，校园网是两层的核心到接入的星型结构。核心设备为锐捷RG-S6810E，接入层设备为锐捷RG-2126G和RG-2352G等。校区楼宇通过光纤线路互连在一起，形成校园网主干。目前学校网络采用安腾认证计费系统实现了网络的实名认证上网和部分教师公寓用户的计费管理。为教师网上学习、交流和研究活动提供了便利。

本次网络建设包括2个内容：综合布线系统【涵盖学生宿舍楼和教师家属楼】、网络设备【包括交换设备、网络出口设备】。其基本部署情况如下图示：
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基本方案是整网架构分为四个区域：学生宿舍核心区部署一台核心交换机（RG-S7606）与校园网核心RG-S6810E通过单模千兆光纤互联，并配置成双千兆链路聚合网络。学生公寓楼和教师家属楼放置汇聚交换机（RG-S5750-E）通过单模千兆光纤上联学生宿舍核心交换机。接入层交换机（RG-S2352G或者RG-S2328G）通过千兆双绞线上联到各栋楼的汇聚交换机，网络出口区域部署一台RG-NPE50-20高性能出口路由引擎负责网络出口的NAT转换、路由转发，原有的防火墙作为透明模式，负责对外网的病毒、攻击进行过滤。

2、 综合布线系统：
本次综合布线包括学生宿舍楼的内部UTP布线和各宿舍楼之间及核心宿舍楼到网络中心的外部光纤布线。

为了保证布线质量，根据我校的实际情况，因此指定：“内部布线材料（双绞线、面板、模块等）采用绿色阳光，TCL，DINTEK，一舟四个品牌中的任意一种”。内部水平布线采用超5类布线系统产品，垂直布线系统采用六类布线系统产品，各宿舍楼之间（包括家属楼）采用8芯单模光纤（或8芯以上单模光纤）方式进行连接，宿舍核心区与校园网核心RG-S6810E之间采用12芯单模光纤（或12芯以上单模光纤）方式进行连接。每个房间铺设一个节点，采用PVC线槽敷设，信息点采用明装底盒+单口信息插座。具体建筑物分布和节点分布请实地考察。

	布线节点初步统计

	位置
	点数

	第一学生宿舍
	一层：59，二层：62，三层：50，四层：50，五层：50。共271点

	第二学生宿舍
	一层：59，二层：62，三层：50，四层：50，五层：50。共271点

	第三学生宿舍
	一层：59，二层：62，三层：50，四层：50，五层：50。共271点

	第四学生宿舍
	一层：59，二层：62，三层：50，四层：50，五层：50。共271点

	第五学生宿舍
	一层：59，二层：62，三层：50，四层：50，五层：50。共271点

	第六学生宿舍
	一层：59，二层：62，三层：50，四层：50，五层：50。共271点

	第七学生宿舍
	一层：59，二层：62，三层：50，四层：50，五层：50。共271点

	第八学生宿舍
	一层：28，二层：32，三层：32，四层：32，五层：32，六层：32。共188点

	教师家属楼
	每单元12点，共三单元。共36点。

	教师家属楼
	每单元12点，共四单元。共48点

	总计：2169点


验收标准： 
1、所有节点必须采用FLUKE DTX系列测试仪中相应的链路测试合格。




2、光纤节点必须进行功率衰减测试。

3、 网络设备清单：
	设备类型
	设备主要规格和描述
	数量

	（核心交换机）锐捷RG-S7606
	S7606-Chassis
	6扩展槽主机箱（含风扇阵列柜，不含电源和管理引擎模块）
	1

	
	M7606-CM
	管理引擎模块
	2

	
	RG-PA240R
	交流电源模块（可以冗余，240W，配10A电源线）
	2

	
	M7600-6SFP/GT
	6个SFP/GT千兆复用口线卡
	2

	
	Mini-GBIC-LX
	1000BASE-LX mini GBIC转换模块
	11

	（汇聚交换机）锐捷RG-S5750-E
	RG-S5750-24GT/8SFP-E
	增强型24端口10/100/1000M自适应电口，8个复用的SFP接口，2个扩展槽
	11

	
	Mini-GBIC-LX
	1000BASE-LX mini GBIC转换模块
	11

	（接入交换机）锐捷RG-S2352G
	RG-S2352G
	48端口10/100M自适应，2个10/100/1000M自适应端口和2个千兆SFP光口复用
	53

	
	Mini-GBIC-LX
	1000BASE-LX mini GBIC转换模块
	9

	（接入交换机）锐捷RG-S2328G
	RG-S2328G
	24口10/100M自适应端口，2个SFP/GT光电复用口（SFP为千兆/百兆口），1个扩展槽
	15

	
	Mini-GBIC-LX
	1000BASE-LX mini GBIC转换模块
	1

	锐捷

NPE50-20网络出口引擎
	NPE50-20网络出口引擎，固化3个光电复用GE口，内置风扇，2个冗余电源，2个支持热拔插模块插槽，2个USB口，1个Console口，1个AUX口，1G DDRAM，32M FLASH，含RGNOS 操作系统
	1


注：该部分的报价应该包含所有设备和系统的安装、集成需要的配件、光纤跳线和调试费用等。

	接入交换机具体分布表

	位置
	楼内详细分布

	第一学生宿舍到

第七学生宿舍
	一层A区(配电室)：1台RG-S2352G 接入47个房间；一层B区（新房间）：2台RG-S2352G 接入74个房间。四层A区(配电室)：1台RG-S2352G和1台RG-S2328G 接入72个房间；四层B区（新房间）：2台RG-S2352G 接入78个房间。（一层的接入交换机负责接入一层、二层的房间，四层的接入交换机负责接入三层、四层、五层的房间）（注意：第一学生宿舍到第七学生宿舍，分布相同）

	第八学生宿舍
	二层(配电间)：2台RG-S2352G 接入92个房间；五层(配电间)：2台RG-S2352G 接入96个房间（二层的接入交换机负责接入一层、二层、三层的房间，五层的接入交换机负责接入四层、五层、六层的房间）。

	教师家属楼
	2栋共7个单元，每个单元一台RG-S2328G

	备用或增加
	7台RG-S2352G，1台RG-S2328G，10个1000BASE-LX mini GBIC转换模块

	共计： 53台RG-S2352G，15台RG-S2328G。


注：第一学生宿舍到第八学生宿舍每个宿舍楼1台汇聚交换机RG-S5750-E，两栋教师家属楼共用1台汇聚交换机RG-S5750-E，备用或增加设备2台汇聚交换机RG-S5750-E和2个1000BASE-LX mini GBIC转换模块。宿舍网核心交换机位置，可以安排在第一学生宿舍到第八学生宿舍之中任意一栋的配电室内。
4、 网络设备技术要求：
1．为了保持校园网网络设备的使用延续性和易维护性，对本次网络扩展必须要增配的一部分配件和设备，必须按照设备配件指定的品牌和型号进行配置。
2．各种网络设备应该达到以下技术指标要求，否则校方有权废除整个合同。

核心交换机-RG-S7600系列
	技术参数
	参数描述

	产品型号
	RG-S7610
	RG-S7606
	RG-S7604

	模块插槽
	10个（2个用于管理引擎）
	6个（2个用于管理引擎）
	4个（1个用于管理引擎）

	背板
	2.4T
	1.6T
	1T

	交换容量
	864G
	864G
	432G

	包转发速率
	643Mpps
	322Mpps
	276.8Mpps

	802.1q VLAN
	4K

	L2协议
	IEEE802.3（10Base-T）、IEEE802.3u（100Base-T）、IEEE802.3z（1000Base-X） 、IEEE802.3ab（1000Base-T）、IEEE802.3ae（10GBase）、IEEE802.3ak、IEEE802.3an 、IEEE802.3x、IEEE802.3ad、IEEE802.1p、IEEE802.1x、IEEE802.1Q、IEEE802.1D（STP）、IEEE802.1w（RSTP）、IEEE802.1s（MSTP）、IGMP Snooping 、Jumbo Frame(9Kbytes)、GVRP

	L3协议(IPv4)
	BGP4、IS-IS、OSPFv2、RIPv1、RIPv2、MBGP、LPM Routing、Policy-based Routing、Route-policy、ECMP、WCMP、VRRP、IGMP v1/v2/v3、 DVMRP、PIM-SM/DM

	IPv6协议
	ND（邻居发现）、ICMPv6、Path MTU Discovery、ICMPv6、ICMPv6重定向、ACLv6、TCP/UDP for IPv6、Ping /Traceroute v6、静态路由、等价路由、OSPFV3、RIPng、IS-ISv6、手工隧道、ISATAP、6to4隧道

	QOS
	支持IP Precedence、802.1P（COS优先级）、DSCP、支持支持基于标准、扩展、VLAN ACL进行流量分类，支持多种队列调度机制如SP、RR、WRR、DRR、SP+WRR、SP+DRR等，支持流量监管（CAR）、支持流量整形Traffic Shaping（TS）

	安全功能
	CPP（CPU保护）、防DDOS攻击、非法数据包检测、数据加密、防源IP欺骗、防IP扫描、支持基于标准、扩展、VLAN 的IPv4/v6ACL报文过滤、支持OSPF、RIPv2 及BGPv4 报文的明文及MD5密文认证、支持受限的IP地址的Telnet的登录和口令机制、支持广播报文抑制、DHCP Snooping

	高可靠设计
	支持RLDP单向链路检测技术、支持TPP（拓扑保护技术）、双引擎冗余设计、支持电源冗余备份、采用无源背板设计、风扇采用冗余设计、所有单板和电源模块支持热插拔功能

	管理方式
	SNMP v1/v2/v3、Telnet、Console、WEB、RMON、SSHv1/v2、FTP/TFTP文件上下载管理、支持NTP时钟、支持Syslog

	其它协议
	DHCP Client、DHCP Relay、DHCP Server、DNS Client、UDP relay、ARP Proxy、Syslog


汇聚交换机-RG-S5750-E系列
	技术参数
	参数描述

	产品型号
	RG-S5750-24GT/8SFP-E
	RG-S5750-48GT/4SFP-E

	基本特性

	固定端口
	24端口10/100/1000M自适应端口，8个复用的SFP接口，2个扩展槽
	48端口10/100/1000M自适应端口，4个复用的SFP接口，2个扩展槽

	可用模块
	万兆堆叠模块
无线多业务卡

1口万兆SFP+模块卡

2口万兆SFP+模块卡

4口万兆SFP+模块卡

2口千兆SFP模块卡，2口均可复用为10/100/1000M电口

	产品特性

	VLAN
	支持4K个802.1Q VLAN
支持Super VLAN
支持Protocol VLAN
支持Private VLAN
支持Voice VLAN
支持基于MAC地址的VLAN
支持QinQ

	QinQ
	支持双重标签报文透传
基于端口选择外层VLAN ID
基于内层VLAN ID选择外层VLAN ID
基于流特征选择外层VLAN ID
根据内层标签优先级确定外层标签

对于双重标签报文，支持基于外层VLAN ID修改外层VLAN ID信息

对于双重标签报文，支持基于内层VLAN ID修改外层VLAN ID信息

	链路聚合
	支持LACP(802.3ad)

	端口镜像
	支持多对一镜像
支持基于流的镜像

	生成树
	支持STP、RSTP、MSTP

	DHCP
	DHCP/BOOTP Client
DHCP Server
DHCP Relay
DHCP Snooping
DHCP Snooping Trust
DHCPv6 Server
DHCPv6 Snooping

	VSU虚拟化技术
	支持VSU虚拟化技术
支持通过标准以太网接口等方式进行堆叠

	IPv6基础协议
	IPv6编址、邻居发现协议（ND）、ND-Snooping、ICMPv6、无状态自动配置、Path MTU Discovery

	IP路由
	支持静态路由
支持RIP，RIPng
支持OSPF，OSPF v3
支持BGP，BGP4+
支持等价路由（ECMP）

支持基于包的负载均衡和基于流的负载均衡

支持MPLS

	组播
	支持IGMP v1,v2,v3, IGMP 代理
支持IGMP v1,v2和v3 Snooping
支持IGMP 过滤， IGMP快速离开

支持PIM-DM, PIM-SM, PIM-SSM
支持MLD Snooping，MLD
支持PIM for IPv6
支持MSDP

	IPv6隧道
	手工隧道、ISATAP、6to4隧道、IPv6 over IPv4隧道、IPv4 over IPv6 隧道

	ACL&
QoS
	ACL
	支持灵活多样的硬件ACL：
   标准IP ACL（基于IP地址的硬件ACL）、

   扩展IP ACL（基于IP地址、TCP/UDP端口号的硬件ACL）、

   MAC扩展ACL（基于源MAC地址、目的MAC地址和可选的以太网类型的硬件ACL）、

   专家级ACL （可同时基于VLAN号、以太网类型、MAC地址、IP地址、TCP/UDP端口号、协议类型等灵活组合的硬件ACL）

   基于VLAN的ACL
   支持输出acl

	
	QoS
	支持端口流量识别
支持802.1p/DSCP/TOS流量分类
每端口8个优先级队列
支持优先级队列、轮询队列、优先级队列+轮询队列组合调度
支持WRED, WRED+ECN拥塞控制
支持流量整形
支持流量限速
支持层级QoS
支持输出qos

	 
 
 
 
 
 
安全特性
	支持IP、MAC、端口三元素绑定
支持IPv6、MAC、端口三元素绑定

支持安全通道

支持防网关欺骗

限制端口学习MAC地址数量

过滤非法的MAC地址

支持各种(动态静态)地址分配策略下的ARP-Check
支持DAI
支持防DHCP服务器私设

管理员分级管理和口令保护

设备登陆管理的AAA安全认证（IPv4/IPv6）

支持IP源警告

支持控制平面保护

支持802.1x(port based、mac based、动态vlan下发、动态acl下发、guest vlan，旁路MAC认证，认证失败端口跳转指定vlan)
支持各种(动态静态)地址分配策略下的ARP-Check
支持DoS保护

支持ARP报文限速

支持广播风暴抑制，多播风暴抑制

支持SSH v2.0
支持TACAS+，指定源IP
支持Radius(radius、EXEC授权、指定源IP)
支持BPDU Guard
支持GRE隧道

支持NFPP技术

	管理特性
	SNMPv1/v2c/v3、CLI(Telnet/Console)、RMON(1,2,4,9)、SSH、Syslog、NTP/SNTP、SNMP over IPv6、IPv6 MIB support for SNMP 、SSHv6、Telnet v6、FTP/TFTP v6、DNS v6、NTP for v6、Traceroute v6

	高可靠性
	加速重启过程
BFD与OSPF联动

BFD与LDP联动

BFD与PBR联动

	MPLS
	L3VPN，支持PE，MCE功能

	其它协议
	FTP, TFTP，DNS Client、DNS static

	物理特性

	尺寸（长×宽×高）
	440×260×44mm
	440 × 300 × 44mm

	电源
	90VAC~264VAC，50Hz~60Hz

	功耗
	43W（不带扩展模块）
60W（带扩展模块）
	72W（不带扩展模块）
90W（带扩展模块）


接入交换机-RG-S2300系列
	技术参数
	参数描述

	产品型号
	RG-S2328G
	RG-S2352G

	基本特性

	固定端口
	24端口10/100M自适应，2个10/100/1000M自适应端口和2个千兆SFP光口复用
	48端口10/100M自适应，2个10/100/1000M自适应端口和2个千兆SFP光口复用

	模块插槽
	一个扩展槽，可扩展千兆模块和堆叠模块

	可用模块
	 Mini-GBIC-SX（LC接口，最大传输距离550m）
 Mini-GBIC-LX（LC接口，最大传输距离10km）

 Mini-GBIC-LH40（LC接口，最大传输距离40km）

 Mini-GBIC-ZX50（LC接口，最大传输距离50km）

 Mini-GBIC-ZX80（LC接口，最大传输距离80km）

 Mini-GBIC-ZX100（LC接口，最大传输距离100km）

 M2000-02SFP/GT：2个10/100/1000端口和2个千兆SFP光口复用的千兆模块

 M3250-STACK：堆叠模块

	交换容量
	19.2G
	19.2G

	包转发能力
	9.6Mpps
	13.2Mpps

	产品特性

	VLAN
	支持4K个802.1Q VLAN

	链路聚合
	支持

	端口镜像
	支持SPAN

	生成树
	支持STP、RSTP、MSTP

	组播
	支持IGMP Snooping v1/v2/v3

	DHCP
	DHCP Client
DHCP Relay

DHCP Snooping

DHCP Snooping Trust

	 

 

 

ACL & QoS
	ACL
	支持多种硬件ACL：
 标准IP ACL（基于IP地址的硬件ACL）

 扩展IP ACL（基于IP地址、传输层端口号的硬件ACL）

  MAC扩展ACL（基于源MAC地址、目的MAC地址和可选的以太网类型的硬件ACL）

 基于时间的 ACL

  IPv6 ACL

	
	QoS
	支持端口流量识别
支持802.1p/DSCP流量分类

每端口4个优先级队列

支持SP、WRR队列调度

	安全特性
	支持IP、MAC、端口三元素绑定
限制端口学习MAC地址数量

过滤非法的MAC地址

支持802.1x

支持客户端自动分发

支持DAI

支持ARP-Check

支持广播风暴抑制

管理员分级管理和口令保护

设备登陆管理的AAA安全认证

支持SSH

支持BPDU Guard

	管理特性
	SNMPv1/v2C/v3、WEB、CLI(Telnet/Console)、RMON(1,2,3,9)、SSH、Syslog、NTP/SNTP、线缆检测


RG-NPE50-20网络出口引擎
	技术参数
	参数描述

	产品型号
	NPE50-20

	主控板型号
	NPE50-RCM20-1G-3GE

	内存
	1G

	Flash
	缺省32M，最大96M

	背板带宽
	28Gbps

	包转发率
	4.5Mpps

	NAT并发会话数
	整机200万

	引擎固定接口
	3GE（Combo）

	可扩展NMX模块
	2

	其它接口
	2个USB2.0接口，1个Console接口，1个AUX接口

	支持的网络协议
	支持TCP/IP协议簇，实现了IP、ICMP、IGMP、TCP和UDP等协议
支持多种路由协议：静态路由、RIP(V1/V2)、OSPF、BGP
支持DHCPClient、DHCP Server
支持PPPoE
支持DNS Client、DNS Static
支持Ping、Tracert故障检测
支持QoS（PQ、CQ、FIFO、WFQ、CBWFQ等）

	ACL访问控制
	标准Acl、扩展Acl、专家Acl、时间Acl

	NAT功能
	源NAT、目的NAT、静态NAT、NAPT、No-NAT
支持多种NAT ALG，包括FTP、H.323、DNS等

	VPN功能
	GRE、L2TP、PPTP、IPSec

	网络安全
	ACL包过滤
状态检测机制
攻击防御：抗内外网攻击、抗DdoS攻击等
URL过滤
流量限制

	出口日志
	满足公安部82号令要求
提供对流日志、NAT日志的记录
支持出口日志的远程web访问和检索
提供设备日志、攻击日志记录

	高可用性
	支持VRRP、VRRP+协议
支持链路快速检测机制（DLDP）
支持关键部件热插拔（电源、风扇、业务模块）
支持关键部件冗余（电源冗余，双启动映像/双配置文件）

	管理协议
	RG-S5750-E方式

	电源
	AC：100V-240V；50-60Hz（1+1冗余）

	功率
	小于96W
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